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Я.Ю. Дорогий, В.С. Ракович, В.В. Цуркан 
 

КОНЦЕПТУАЛЬНІ РІВНІ ПОВІДОМЛЯННЯ ПРО ПОДІЇ 
КІБЕРБЕЗПЕКИ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 
Кібербезпека об’єктів критичної інфраструктури обумовлюється узгодженістю 

з міжнародними, регіональними та національними нормативними документами [1–
6]. Перш за все це пов’язується з прагненнями України до європейського та 
євроатлантичного інтегрування. Крім того, кібербезпека об’єктів критичної 
інфраструктури забезпечується розроблянням відповідної національної системи [1]. 
В межах діяльностей її складників передбачається взаємодіяння з відповідними 
міжнародними структурами. Тож урахування найкращих світових практик 
доповнюється необхідністю гармонізування вітчизняного законодавства з 
нормативними документами міжнародної організації зі стандартизації [2–4], 
Європейського союзу [5], Національного інституту стандартів і технологій [6]. 
Тому формулювання концептуальних рівнів повідомляння про події кібербезпеки 
об’єктів критичної інфраструктури актуальне. 

Міжнародний рівень визначається на основі серії нормативних документів 
ISO/IEC 27035 [3], а також [4]. При цьому поводження з інцидентами є одним з 
ключових організаційних заходів обробляння неприйнятних ризиків. Він 
реалізується при розроблянні систем управління інформаційною безпекою [2]. У 
межах даного рівня об’єкт критичної інфраструктури інтерпретується як 
організація. Цим обумовлюється необхідність упроваджування механізму 
своєчасного повідомляння працівниками або відповідальної особи, або 
підрозділу кіберзахисту про події кібербезпеки встановленими каналами [1, 3]. 
Насамперед стосовно вірогідних або порушень властивостей інформації, або 
збоїв відповідних заходів і засобів. Тож подія кібербезпеки інтерпретується 
як один з визначальних об’єктів інциденту. З огляду на дескриптивне 
представлення потоку подій ініціюється отриманням інформації про неї [1]. За 
результатами виявляння і звітування подія кібербезпеки оцінюється. Як наслідок, 
приймається рішення стосовно її належності до інциденту. 

Регіональний рівень визначається настановами директиви NIS 2 і насамперед 
узгоджується з прагненням України до європейського інтегрування [5]. Вони 
стосуються перш за все інформаційної інфраструктури (наприклад, мережевих та 
інформаційних систем). На регіональному рівні ключовим поняттям залишається 
«Інцидент», а також послідовність і дієвість поводження з повідомленнями про 
нього. Це спонукає до запроваджування «єдиного вікна» – механізму автоматичного 
та прямого звітування перед зацікавленими сторонами [5]. Його використанням 
передбачено врахування угод нерозголошення інформації за протоколом TLP. Таким 
підходом передбачається гармонізування шаблонів повідомлень про інциденти 
кібербезпеки. При цьому їх врегулювання покладається на групи реагування на 
інциденти комп’ютерної безпеки/комп’ютерні надзвичайні ситуації (CSIRT/CERT). 
Дане завдання виконується оброблянням великих обсягів інформації про вразливості, 
загрози, ризики. 
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Національний рівень визначається настановами директиви NIST SP 800-

61:Rev. 3 і, за аналогією з регіональним, насамперед узгоджується з прагненням 
України до євроатлантичного інтегрування [6]. Основна увага зосереджується на 
несприятливих подіях кібербезпеки інформаційних систем. І, водночас, на 
реалізуванні єдиного підходу як при внутрішньому, так і при зовнішньому обміні 
інформацією між організаціями [6]. При цьому реагування на інциденти 
розглядається як критично важливий складник процесу управління ризиками. 
Його впроваджування ґрунтується на шести функціях фреймворку кібербезпеки 
CSF 2.0. Так [6], реалізування функції ідентифікування (англ. Identify) передбачає 
усвідомлювання потенційних несприятливих подій. З огляду на це вживаються 
відповідні заходи забезпечування кібербезпеки (англ. Protect). Виокремлені дії 
виконуються відповідно до встановлених стратегії і політики управління 
ризиками (англ. Govern). Тоді як реагування на інциденти починається у межах 
функції виявляння (англ. Detect). 

Отже, концептуальні рівні повідомляння про події кібербезпеки об’єктів 
критичної інфраструктури формулюються з урахуванням, по-перше, прагнення 
України до європейського та євроатлантичного інтегрування. По-друге, 
необхідності взаємодіяння з відповідними міжнародними системам. Як наслідок, 
сформульовано міжнародний, регіональний і національній рівні повідомляння 
про події кібербезпеки об’єктів критичної інфраструктури. Характерною 
особливістю міжнародного рівня є зосередженість на події, встановленні ознак 
її належності до інциденту. Для обробляння події кібербезпеки передбачається 
розробляння і впроваджування в організації механізму повідомляння. Тоді як у 
межах двох інших рівнів основна увага зосереджується на діяльності стосовно 
поводження з інцидентами. 
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