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Сучасні SCADA-системи є критично важливими компонентами промисло-

вої інфраструктури, що забезпечують моніторинг і керування технологічними 

процесами. Інтеграція таких систем з корпоративними мережами та Інтернетом 

підвищує їхню вразливість до кіберзагроз, серед яких особливу небезпеку стано-

влять цілеспрямовані атаки, включаючи APT, атаки типу відмови в обслугову-

ванні та підміну даних. У зв’язку з цим актуальним є застосування інтелектуаль-

них методів аналізу даних, здатних враховувати складну структуру SCADA-се-

редовищ. 

Традиційні підходи до аналізу даних, що базуються на векторних і матрич-

них моделях, мають обмежену здатність до обробки багатовимірних залежнос-

тей. Натомість тензорні моделі дозволяють природно представити багатовимірні 

дані. Нехай дані SCADA-системи представлені у вигляді тензора: 

𝒳  ∈  RI × J × K, 

де 𝐼 – кількість сенсорів, 𝐽 – часові відліки, 𝐾 – типи параметрів. Така модель 

дозволяє одночасно враховувати часові, просторові та функціональні залежності, 

що є критично важливим для аналізу кіберінцидентів [1, 2]. 

Для виділення прихованих закономірностей застосовується CANDECOMP/PA-

RAFAC декомпозиція: 

𝒳 ≈ ∑ 𝑎𝑟

𝑅

𝑟=1

∘ 𝑏𝑟 ∘ 𝑐𝑟 

де 𝑅 – ранг розкладу, а 𝑎𝑟, 𝑏𝑟, 𝑐𝑟 – факторні вектори. Це дозволяє ідентифікувати 

латентні патерни нормальної роботи системи. 

Альтернативно використовується декомпозиція Такера: 

𝒳 ≈ 𝒢 ×1 𝐴 ×2 𝐵 ×3 𝐶 

де 𝒢 – ядровий тензор, 𝐴, 𝐵, 𝐶 – факторні матриці, ×𝑛 – n-модовий добуток. 

Для виявлення аномалій формується залишковий тензор: 

ℰ = 𝒳 − 𝒳̂ 

де 𝒳̂ – реконструйовані дані. Критерієм аномальності виступає фробеніусова 

норма: 

|ℰ|𝐹 = √∑ 𝑒𝑖𝑗𝑘
2

𝑖,𝑗,𝑘  . 

Аномалія фіксується за умовою: 

||ℰ||𝐹 >  θ, 

де θ – порогове значення. 
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Для підвищення точності аналізу запропоновано використання великих 

мовних моделей (LLM) як класифікатора кіберінцидентів. LLM дозволяють 

інтегрувати числові ознаки, отримані з тензорної декомпозиції, з текстовими 

описами подій (логи, повідомлення системи), формуючи узагальнене пред-

ставлення стану системи. Формально задача класифікації може бути предста-

влена як: 

𝑦 = 𝑓LLM(𝑍, 𝑇) 

де 𝑍 – множина тензорних ознак, 𝑇 – текстові дані, 𝑦 – клас кіберінциденту. Ви-

користання LLM дозволяє враховувати контекст подій, що значно підвищує точ-

ність виявлення складних атак [3]. 

Запропонований підхід дозволяє виявляти як відомі, так і нові типи атак, 

зокрема багатокрокові сценарії, що проявляються через зміну структури взає-

мозв’язків у даних. Інтеграція тензорних моделей із LLM відкриває нові можли-

вості для побудови адаптивних систем кіберзахисту. 

Отже, використання тензорного аналізу у поєднанні з великими мов-

ними моделями є перспективним напрямом підвищення ефективності ви-

явлення кіберзагроз у SCADA-мережах та забезпечення безпеки критичної 

інфраструктури. 
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