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Вступ 

Сучасні кіберзагрози характеризуються зростанням складності, трива-
лістю атакових кампаній та мультиагентністю дій. Традиційні методи пен-
тестингу не завжди дозволяють адекватно оцінити поведінку захисних сис-
тем у динаміці. Підхід, заснований на взаємодії Red, Blue та Purple команд, 
спрямований на створення ітеративного циклу навчання між атакувальною, 
оборонною та аналітичною складовими. Моделювання таких процесів у ви-
гляді тензорних систем дозволяє інтегрувати часові, просторові та функціо-
нальні зв’язки між об’єктами, а також оптимізувати процес симуляції три-
валих сценаріїв (від тижнів до місяців). 

Аналіз літературних джерел 
Дослідження [1] пропонує симуляційне середовище CybORG, розроб-

лене для тренування автономних агентів кіберзахисту. Середовище реалізує 
взаємодію Red і Blue команд на основі сценаріїв, що імітують реальні атаки, 
дозволяючи розробникам оцінювати ефективність алгоритмів виявлення та 
реагування. Автори доводять, що застосування reinforcement learning у кібе-
рбезпеці потребує формалізації дій, станів і нагород, а також моделювання 
тривалих епізодів. 

Дослідження [2] презентує оновлену версію середовища – CybORG++, 
що усуває обмеження попередньої архітектури. Автори впроваджують роз-
ширений набір агентів, зокрема Purple-компонент, та описують стандарти-
зований набір метрик для оцінки поведінки системи (Detection Rate, Time-
to-Detect, Recovery Time). Робота є важливим кроком до відтворення реалі-
стичних сценаріїв взаємодії Red/Blue/Purple команд і підтверджує ефектив-
ність симуляцій як методу тестування стратегій захисту. 

У праці [3] вперше застосовано підхід adversarial reinforcement learning 
для моделювання кіберконфлікту. Пропонується стохастична гра між атаку-
вальною та оборонною сторонами, де кожна з них навчається оптимальній 
політиці дій. Автори показали, що при збільшенні кількості змінних (кіль-
кість активів, типів атак, обмеження ресурсів) проблема стає високовимір-
ною, тому для зменшення складності доцільно використовувати методи фа-
кторизації станів. 

Дослідження [4] розкриває роль моделювання та симуляції у підтримці 
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кібероборони. Автори наголошують, що симуляційні системи мають врахо-
вувати часову динаміку атак і відновлення систем. Запропонована методика 
оцінювання кіберстійкості організацій включає врахування латентних пері-
одів виявлення та метрики відновлення. 

У звіті [5] проаналізовано впровадження Purple-команд у корпоратив-
них середовищах. Автори доводять, що колаборація між Red і Blue коман-
дами через аналітичний шар Purple знижує середній час виявлення інциден-
тів на 30–40% та оптимізує використання ресурсів SOC. Цей висновок під-
креслює практичну значущість моделювання Purple-компоненти як аналіти-
чного модуля в симуляційних середовищах. 

Нарешті, у роботі [6] запропоновано тензорну модель представлення 
критичної інфраструктури. Автори формалізують взаємозв’язки між 
об’єктами, процесами та ризиками у вигляді тримірного тензора станів і де-
монструють застосування Tucker-розкладів для зменшення розмірності да-
них. Запропонована методика дозволяє моделювати довготривалі процеси в 
кіберфізичних системах і може бути безпосередньо адаптована до симуля-
цій Red/Blue/Purple сценаріїв. 

Модель взаємодії команд 
У запропонованій моделі Red/Blue/Purple взаємодія формалізована як 

тензорна динамічна система (1): 
𝒳௧ାଵ = 𝑓൫𝒳௧ ,  𝒜𝓉

ℛ ,  𝒜𝓉
ℬ൯ + Ξ௧,    (1) 

де 𝒳𝓉 – стан активів, 𝒜𝓉
ℛ та 𝒜𝓉

ℬ - дії атакуючої та захисної сторін від-
повідно, а Ξ௧ – шум або непередбачувані фактори. Purple-команда предста-
влена параметризованою функцією Φ஘, яка генерує рекомендації для Blue-
команди на основі історії спостережень. 

Модель підтримує навчання у режимі змагальної оптимізації (2): 
min

஠ಳ,஍ಐ

max
గೃ

 𝐽(𝜋஻ , Φఏ; 𝜋ோ),    (2) 

де функція втрат включає метрики ефективності кіберзахисту (TTD, 
TTR, Cumulative Impact). 

Застосування тензорних розкладів (Tucker, CP) дає змогу зменшити об-
числювальну складність та зберегти структурні зв’язки між часом, активами 
та характеристиками. 

Практична реалізація передбачає симуляцію протягом 12 тижнів для 
200 активів і 10 ознак стану кожного, із застосуванням факторизованих по-
літик πR, πB та Purple-рекомендацій Φθ. Такий підхід дає змогу досліджувати 
поведінку кіберзахисту на макрорівні, включаючи економічні аспекти, ча-
сову реакцію та надійність аналітичних порад. 

Висновки 
Розроблена тензорна модель моделювання Red/Blue/Purple команд 

створює основу для довготривалих симуляцій пентестингових сценаріїв із 
урахуванням багатовимірних взаємодій між активами, діями та телемет-
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рією. Запропонований підхід об’єднує математичну строгість ігрових моде-
лей і гнучкість машинного навчання, дозволяючи аналітично оцінювати 
ефективність захисних стратегій. Подальші дослідження можуть бути спря-
мовані на адаптацію моделі до реальних SOC-даних та автоматизоване нав-
чання політик Purple-команди. 
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Анотація 
У роботі розглянуто тензорну модель симуляції взаємодії Red, Blue та Purple ко-

манд у контексті тривалих сценаріїв пентестингу та кіберзахисту критичної інфраструк-
тури. Запропоновано формальну динамічну систему, що описує вплив атакувальних і за-
хисних дій на стани активів, а також роль аналітичного посередника (Purple team) у ре-
комендаційних політиках. Показано, що тензорне представлення дозволяє моделювати 
складні часово-просторові залежності, знижує розмірність даних та підтримує навчання 
у змагальному середовищі (minimax / adversarial RL). Модель може бути застосована для 
оцінки ефективності стратегій кіберзахисту через метрики TTD, TTR та Cumulative 
Impact. 

Ключові слова: Red team, Blue team, Purple team, пентестинг, тензорна модель, си-
муляція атак, кіберзахист, adversarial learning. 

Abstract  
The paper examines a tensor-based simulation model of the interaction between Red, 

Blue, and Purple teams in the context of long-term penetration testing and critical infrastructure 
cybersecurity. A formal dynamic system is proposed to describe the impact of offensive and 
defensive actions on asset states, as well as the role of the analytical intermediary (Purple team) 
in recommendation policies. It is shown that the tensor representation makes it possible to 
model complex spatiotemporal dependencies, reduce data dimensionality, and support learning 
in an adversarial environment (minimax / adversarial RL). The model can be applied to assess 
the effectiveness of cybersecurity strategies through such metrics as TTD, TTR, and Cumula-
tive Impact. 

Keywords: Red team, Blue team, Purple team, penetration testing, tensor model, attack 
simulation, cybersecurity, adversarial learning. 


