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ПРОБЛЕМИ РОЗВИТКУ МІЖНАРОДНОГО КІБЕРПРАВА 

Кіберпростір – це глобальний інформаційний простір, що не має чітких 

державних кордонів і не належить жодному конкретному суб’єкту (як 

державному, так і міжнародному). Його нематеріальність і відсутність чітких 

кордонів ускладнюють застосування традиційних норм державного 

суверенітету та юрисдикції: «кіберпростір є необмеженим і нетериторіальним, 

визначення юрисдикції… є досить проблематичним» [6]. Одночасно швидкий 

розвиток технологій, зокрема штучного інтелекту (ШІ), ставить міжнародне 

співтовариство перед новими викликами. Як наголошується в дослідженні [3], 

«глобальна природа впровадження ШІ вимагає міжнародного підходу до його 

регулювання». Цю тезу підтверджує і практична робота міжнародних 

організацій: у 2021 р. ЮНЕСКО ухвалила першу глобальну Рекомендацію з 

етики штучного інтелекту, де «захист прав людини і гідності» проголошено 

фундаментальним принципом при впровадженні ШІ [2]. Таким чином, тематика 

міжнародного кіберправа є надзвичайно актуальною і багатогранною. У роботі 

висвітлено три ключові аспекти: 1) правове регулювання ШІ на міжнародному 

рівні; 2) проблеми визначення юрисдикції в кіберпросторі; 3) правовий статус і 

кваліфікація міжнародних кібероперацій у мирний час та за збройних 

конфліктів. 

https://surl.li/kdyuid
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Питаннями міжнародного кіберправа нині займаються як науковці, так і 

міжнародні органи. Зокрема, дослідження міжнародного регулювання ШІ 

присвячено праці Бойка [1], де проаналізовано досвід провідних країн і 

програмних документів. Автор підкреслює необхідність узгодження 

національних підходів із міжнародними стандартами та гнучкого регулювання, 

яке сприятиме інноваціям і захисту прав людини. У світових публікаціях також 

висвітлено міжнародні ініціативи: Європейський Союз вже ухвалив 

законодавство (AI Act), Рада Європи розробляє конвенцію з ШІ, а ООН 

ухвалила першу резолюцію з проблем ШІ (78/49) [3]. ЮНЕСКО у своїй 

Рекомендації 2021 р. акцентує саме на етичних аспектах, визначаючи захист 

прав людини і гідності «основоположним» [2]. 

Щодо юрисдикційних питань, у літературі констатується, що кіберпростір 

не «прив’язаний» до традиційних територій. Теоретики міжнародного права 

зауважують, що будь-яке застосування національного законодавства в мережі 

ускладнене її глобальним характером [6]. Це підтверджують і офіційні 

міжнародні документи: звіт групи експертів ООН повторює, що державний 

суверенітет і норми міжнародного права поширюються на діяльність у сфері 

ІКТ та юрисдикцію над ІКТ-інфраструктурою на своїй території. Одночасно 

підкреслюється, що держави мають право визначати політику і закони для 

захисту своєї інфраструктури [4]. Проте багато правових колізій ще не 

вирішено: наприклад, випадки транснаціональних кібератак вимагають 

міжнародного співробітництва (у тому числі в рамках Конвенції Ради Європи з 

кіберзлочинності), екстрадиції тощо. 

Статус міжнародних кібероперацій вивчено крізь призму заборони сили та 

міжнародного гуманітарного права. ICRC чітко заявляє: будь-яке застосування 

сили державами – кібернетичне чи «кінетичне» – підпорядковується Статуту 

ООН і загальному принципу заборони застосування сили [5]. У доповіді ICRC 

підкреслено, що міжнародне гуманітарне право повною мірою застосовується 

до кібероперацій у збройних конфліктах: системи цивільної інфраструктури 

захищені принципами розрізнення, пропорційності і заходів безпеки. 
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Аналогічно, звіт ГГЕ ООН підтверджує обов’язок держав утримуватися від 

погроз або застосування сили в кіберпросторі відповідно до Статуту ООН [4, 5]. 

У сукупності роботи науковців і позиції міжнародних органів підкреслюють 

складність кваліфікації кібероперацій (наприклад, коли атака вважається 

«озброєним нападом»). Незважаючи на дискусії, вважається, що масові 

руйнування (відключення енергосистем, отруєння води тощо) внаслідок 

кібератак кваліфікуються як серйозні порушення МП [5]. 

Правове регулювання ШІ в міжнародному праві. Наразі не існує 

спеціальної міжнародної угоди щодо ШІ. Міжнародні ініціативи мають 

рекомендаційний характер. Перша резолюція ГА ООН 78/49 повторно 

підтверджує відданість членів ООН Статуту ООН та Загальній декларації прав 

людини при розробці політик у сфері ШІ [3]. Однак вона радше має 

декларативний характер – закликає держави «сприяти створенню надійних 

систем і вжити заходів із захисту осіб» без жорстких зобов’язань. ЮНЕСКО у 

Рекомендації закладає етичні засади: «захист прав людини і гідності є 

основоположними» для ШІ [2]. У Європі AI Act встановлює конкретні правила 

(клас допустимого ризику, вимоги до безпеки та транспарентності тощо). На 

інших континентах – США, Китай, Індія – державні стратегії базуються на 

поєднанні стимулювання інновацій і захисту прав. Таким чином, на 

міжнародному рівні триває дискусія про баланс між сприянням розвитку 

технологій та гарантуванням безпеки і дотриманням прав людини. 

Проблема юрисдикції в кіберпросторі. З огляду на безтериторіальність 

мережі традиційні підходи до юрисдикції стикаються із труднощами. Держави, 

згідно із загальноприйнятими принципами, мають юрисдикцію в межах своєї 

території й щодо громадян, але в кіберпросторі одна і та ж інформаційна дія 

може одночасно зачіпати інтереси кількох країн. У звітах експертів ООН це 

вирішується через декларацію принципів: згідно з доповіддю ГГЕ, державний 

суверенітет поширюється на IКT-інфраструктуру в межах території відповідної 

країни, а держави мають право встановлювати необхідні закони та процедури 

для її захисту [4]. Водночас у суспільному дискурсі визнають, що практично 
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важливою є колаборація між країнами (наприклад, через Будапештську 

конвенцію 2001 р.), угоди про обмін інформацією та екстрадиційні угоди. 

Незважаючи на відсутність єдиного міжнародного органу, що б координував 

вирішення всіх кіберсправ, міжнародне право вимагає від держав 

співпрацювати і не порушувати суверенітету інших. Зокрема, згідно з 

принципом невтручання, держави «не повинні втручатися у внутрішні справи 

іншої держави, у тому числі за допомогою ІКТ» [4]. Таким чином, у доктрині 

визнають пріоритет територіального принципу, однак практична юрисдикція 

встановлюється через застосування національних законів, екстрадицію і 

міжнародну кооперацію відповідно до існуючих угод. 

Правовий статус міжнародних кібероперацій. У мирний час будь-яке 

вторгнення в інформаційні системи іншої держави розглядається як потенційне 

порушення норми про заборону сили (ст. 2(4) Статуту ООН). Як констатує 

ICRC, «будь-яке застосування сили державами – кібернетичне чи кінетичне – 

залишається регульованим Статутом ООН… зокрема забороною на 

застосування сили» [5]. Якщо кібероперація за своєю природою спричиняє 

наслідки, порівнянні з військовою атакою (загибель людей, руйнування 

інфраструктури), вона може бути кваліфікована як «озброєний напад» та дати 

право на самозахист (ст.51 Статуту ООН). Водночас широкомасштабні 

неінвазивні кібератаки (напр., шпигунство або пропаганда) підпадають під інші 

норми (наприклад, принцип невтручання). У разі збройного конфлікту 

кібероперації підлягають загальним принципам міжнародного гуманітарного 

права. На практиці це означає, що будь-які кібервтручання, що спричиняють 

шкоду цивільним об’єктам чи системам, заборонені принципами розрізнення та 

пропорційності. ICRC наголошує на необхідності здійснювати превентивні 

заходи до захисту цивільної інфраструктури: наприклад, енергосистеми чи 

лікарні вважаються спеціально захищеними об’єктами, і їхнє пошкодження є 

серйозним порушенням МГП [5]. Таким чином, міжнародні кібероперації 

прирівнюються до інших операцій – заборонені або обмежені існуючими 

правилами мирного часу та війни. Попри це, оцінка конкретних випадків 
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залишається предметом дебатів серед юристів. 

Узагальнюючи, міжнародне кіберправо перебуває в стадії формування: 

наявні норми права державної відповідальності та заборони сили поширюються 

і на кібердіяльність, але специфіка цифрової сфери ставить нові завдання. 

Відсутність єдиної юрисдикції ускладнює захист і правового регулювання, що 

потребує розвитку міжнародної співпраці й угод. Водночас міжнародні 

організації вже виробляють принципи регулювання – від рекомендацій 

ЮНЕСКО до резолюцій ООН і національних стратегій. Перспективним 

видається багаторівневий підхід: поєднання універсальних міжнародних 

стандартів (права людини, Статут ООН, МГП) з регіональними рамками та 

національними законами. Для подальшого розвитку галузі важливо продовжити 

діалог між державами, міжнародними органами та експертами, щоб усунути 

прогалини в регулюванні ШІ, удосконалити співробітництво у сфері 

кібербезпеки і чітко окреслити правовий режим державних кібероперацій. 
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