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КРИТЕРІЇ РЕЗИЛЬЄНТНОСТІ ОРГАНІЗАЦІЙ ДО ЕМЕРДЖЕНТНИХ 

РИЗИКІВ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Мохор В.В.1, Бакалинський О.О.1, Безштанько В.М.2, Дорогий Я.Ю.3, Цуркан В.В.1,4 

1Інститут проблем моделювання в енергетиці ім. Г.Є. Пухова 

Національної академії наук України, 
2Донецький національний технічний університет, 

3Державна служба спеціального зв’язку та захисту інформації України, 
4Національний технічний університет України «Київський політехнічний інститут» 

Анотація. Проаналізовано передумови обробляння емерджентних ризиків 

інформаційної безпеки. Встановлено їхню обумовленість наявністю перевіреної інформації і, 

сформованих на її основі, знань. Цим визначено критерії резильєнтності організацій до 

мінливих внутрішніх і зовнішніх обставин діяльності. 

Вступ. Нині однією з типових особливостей діяльності організацій є мінливість як 

внутрішніх, так і зовнішніх обставин. Зазначена специфіка може призводити до 

недостатності або відсутності перевіреної інформації. Потреба у ній пов’язана з 

необхідністю приймання обґрунтованих рішень про обробляння насамперед емерджентних 

(нових) ризиків інформаційної безпеки (наприклад, кібербезпеки, використання хмарних 

технологій і, зокрема, штучного інтелекту) [1, 2]. Тож наявністю перевірної інформації і, як 

наслідок, сформованих на її основі, знань обумовлюється здатність організацій до 

сприймання, відновлювання і адаптування з урахуванням мінливості внутрішніх і зовнішніх 

обставин діяльності. Така здатність тлумачиться як резильєнтність організацій або 

організаційна резильєнтність (англ. organizational resilience) [1]. 

Результати. З огляду на сформульовану здатність організацій визначаються критерії 

її резильєнтності. Серед них виокремлюються [1]: 

1) передбачення (англ. anticipation) – здатність організацій готуватися до 

проявляння неочікуваних або маловірогідних подій. Це може досягатися завдяки 

впроваджуванню або розвиванню відповідних можливостей реагування. Наприклад, 

завдяки систематичному перегляданню обставин діяльності організацій; 

2) протидіяння та відновлювання (англ. resistance, recovery) – здатність організацій 

протидіяти реалізуванням емерджентних загроз інформаційній безпеки. До того ж 

відновлюватися після їх реалізування і, зокрема, настання негативних наслідків. Унаслідок 

цього організації повертаються до нормального стану їхньої діяльності; 

3) адаптування (англ. adaptation) – здатність організацій ефективно обробляти 

емерджентні ризики інформаційної безпеки шляхом обирання відповідних заходів і засобів. 

Крім того, адаптуватися до проявляння руйнівних подій (насамперед асоційованих з 

емерджентими загрозами) і для запобігання їхнім проявам трансформовувати їхню діяльність. 

 

Висновки. Отже, визначання критеріїв резильєнтності організацій дозволяє 

встановлювати їхню здатність до сприймання, відновлювання і адаптування з урахуванням 
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мінливості внутрішніх і зовнішніх обставин діяльності. Як наслідок, виокремлювати серед 

них ті, що обробляють емерджентні ризики інформаційної безпеки на основі перевіреної 

інформації і сформованих на її основі знань. 
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