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АНАЛІЗ СУЧАСНИХ МЕТОДІВ МОДЕЛЮВАННЯ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ В КІБЕРБЕЗПЕЦІ 

 
Кравчук В.С.1, Дорогий Я.Ю.1,2,3, Цуркан В.В.2,4 

1 Донецький національний технічний університет 
2 Національний технічний університет України «Київський політехнічний інститут імені 

Ігоря Сікорського» 
3 Київський національний університет імені Тараса Шевченка 

4 Інститут проблем моделювання в енергетиці ім. Г.Є. Пухова НАН України 

(Україна) 

 

Анотація. У статті проведено компаративний аналіз сучасних методів моделювання 

критичної інфраструктури в контексті кібербезпеки, зокрема FMEA, HAZOP, Checklist, 

SWIFT та тензорного аналізу. Досліджено їхні переваги, обмеження та застосування в 

енергетичному, транспортному та державному секторах.  

Ключові слова: кібербезпека, критична інфраструктура, моделювання, FMEA, 

HAZOP, Checklist, SWIFT, тензорний аналіз. 

 

Вступ. Критична інфраструктура, що охоплює енергетичні мережі, транспортні 

системи, державні інформаційні ресурси та інші ключові об’єкти, є основою 

функціонування сучасного суспільства. У контексті зростання кіберзагроз, таких як атаки 

на SCADA-системи, DDoS-атаки чи витоки даних, захист критичної інфраструктури 

набуває стратегічного значення. Згідно з дослідженнями, кількість кібератак на критичну 

інфраструктуру зросла на 140% у період з 2018 по 2023 роки [1], що підкреслює необхідність 

розробки ефективних методів моделювання та аналізу ризиків. Моделювання в кібербезпеці 

дозволяє не лише ідентифікувати вразливості, а й прогнозувати потенційні загрози, 

планувати реагування та забезпечувати стійкість систем. 

Сучасні методи моделювання, такі як FMEA (Failure Mode and Effect Analysis), 

HAZOP (Hazard and Operability Analysis), Checklist, SWIFT (Structured What-If Technique) та 

тензорний аналіз, пропонують різні підходи до оцінки безпеки. FMEA забезпечує детальний 

аналіз впливу відмов, HAZOP систематично виявляє небезпеки, Checklist пропонує 

швидкий аудит за стандартами, SWIFT використовує експертні сценарії, а тензорний аналіз 

дозволяє обробляти багатовимірні дані для виявлення аномалій [2-7]. Кожен метод має 

унікальні переваги, але їхня ефективність залежить від контексту застосування, типу 

інфраструктури та доступних ресурсів. 

Ця стаття має на меті провести компаративний аналіз сучасних методів моделювання 

критичної інфраструктури (FMEA, HAZOP, Checklist, SWIFT, тензорний аналіз), оцінити 

їхні сильні та слабкі сторони, а також проаналізувати приклади застосування в 

енергетичному, транспортному та державному секторах.  

Сучасні методи моделювання.  

1. FMEA – це систематичний метод, який використовується для ідентифікації 

потенційних режимів відмов у системах та оцінки їхнього впливу. У контексті кібербезпеки 
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критичної інфраструктури FMEA допомагає визначити вразливості, оцінити їхні наслідки 

та визначити пріоритети для захисту. Наприклад, у системах автоматизованого управління 

технологічними процесами FMEA може виявити точки, де кібератака може призвести до 

збою [2]. 

FMEA забезпечує детальний аналіз впливу відмов, що дозволяє чітко визначити 

критичні точки системи, але через статичний підхід метод менш ефективний для 

динамічних загроз, таких як реагування на кіберінциденти. Він широко застосовується для 

оцінки ризиків у складних системах, зокрема в енергетичних мережах. 

2. HAZOP – це структурований метод для виявлення небезпек та проблем у процесах. 

У кібербезпеці він адаптується для аналізу вразливостей у системах управління критичної 

інфраструктури, таких як енергетичні чи транспортні мережі. HAZOP дозволяє 

систематично оцінити, як відхилення від нормального функціонування можуть призвести 

до кіберзагроз [3]. 

HAZOP охоплює широкий спектр потенційних загроз, включаючи неочевидні, але 

потребує значних ресурсів і часу для проведення аналізу. Метод є ефективним для великих 

інфраструктурних систем, де необхідний комплексний підхід до оцінки ризиків. 

3. Checklist – це простий метод, який використовує списки відомих вразливостей або 

стандартів безпеки для оцінки стану системи. У кібербезпеці він застосовується для 

швидкого аудиту, наприклад, перевірки відповідності стандартам ISO/IEC 27001 [4]. 

Checklist вирізняється швидкістю та простотою реалізації, але не охоплює нові чи 

нестандартні загрози. Метод застосовується для регулярних перевірок безпеки в аеропортах 

та державних системах. 

4. SWIFT – це гнучкий метод, який передбачає експертні обговорення для виявлення 

ризиків за допомогою сценаріїв "Що якщо". У кібербезпеці він дозволяє виявляти 

неочевидні загрози шляхом залучення експертів [5]. 

SWIFT вирізняється гнучкістю та здатністю виявляти широкий спектр ризиків, але 

залежить від якості експертів, що може призводити до суб’єктивності. Метод застосовується 

для аналізу складних систем, зокрема транспортних мереж. 

5. Тензорний аналіз використовується для моделювання багатовимірних даних і 

складних взаємозв’язків у кіберфізичних системах. У кібербезпеці він допомагає виявляти 

аномалії та прогнозувати загрози шляхом аналізу великих обсягів даних, наприклад, 

мережевого трафіку чи поведінки системи [6-7]. 

Тензорний аналіз здатний обробляти багатовимірні дані, виявляти складні 

взаємозв’язки та аномалії, але характеризується високою обчислювальною складністю та 

вимагає спеціалізованих знань для реалізації. Метод застосовується для аналізу безпеки в 

кіберфізичних системах, таких як системи управління енергомережами чи IoT-мережі. 

Компаративний аналіз методів. Дослідження [1] оцінює ці методи за п’ятьма 

критеріями: ідентифікація ризиків, реагування на кіберінциденти, відновлення, захист і 

стійкість. Нижче наведено порівняльну таблицю розглянутих методів (табл. 1). 

 
Таблиця 1 – Порівняльна характеристика методів 

Метод 
Ідентифікація 

ризиків 

Реагування на 

інциденти 
Відновлення Захист Стійкість 

FMEA 
Висока (детальний 

аналіз відмов) 

Низька 

(статичний метод) 

Низька (не 

орієнтований на 

відновлення) 

Середній Середня 
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Метод 
Ідентифікація 

ризиків 

Реагування на 

інциденти 
Відновлення Захист Стійкість 

HAZOP 

Висока 

(систематичний 

аналіз) 

Середня (може 

планувати 

реагування) 

Середня Високий Висока 

Checklist 
Середня (обмежена 

стандартами) 

Низька (не 

динамічний) 
Низька Середній Низька 

SWIFT 
Висока 

(експертний підхід) 

Середня 

(залежить від 

сценаріїв) 

Середня Високий Висока 

Тензорний 

аналіз 

Висока (аналіз 

багатовимірних 

даних) 

Висока 

(виявлення 

аномалій у 

реальному часі) 

Високий 

(орієнтований на 

відновлення) 

Високий Висока 

      

Аналіз показує, що HAZOP та SWIFT є найбільш універсальними методами, оскільки 

вони охоплюють широкий спектр критеріїв і ефективно застосовуються до складних систем. 

FMEA забезпечує детальний аналіз впливу відмов, але її гнучкість обмежена для 

динамічних загроз. Checklist підходить для базового аудиту безпеки, проте не забезпечує 

комплексного захисту. Тензорний аналіз вирізняється високою ефективністю в 

ідентифікації ризиків і реагуванні на інциденти завдяки обробці багатовимірних даних, але 

його обмеженням є висока обчислювальна складність. 

Кейси застосування. Дослідження [1] включає кейси застосування методів на 

реальних системах критичної інфраструктури, хоча деталі обмежені у відкритих джерелах. 

Нижче наведено приклади, засновані на загальних практиках: 

У енергетичному секторі HAZOP застосовується для аналізу вразливостей у системах 

управління електромережами, зокрема для виявлення ризиків атак на SCADA-системи [8], 

тоді як FMEA використовується для оцінки впливу кібератак на АСУ ТП, наприклад, у 

теплових електростанціях [9]. У транспортній інфраструктурі SWIFT допомагає оцінювати 

ризики в системах управління рухом, таких як залізничні мережі, де аналізуються сценарії 

атак на сигнальні системи [10], а Checklist застосовується для регулярних аудитів безпеки в 

аеропортах, перевіряючи відповідність стандартам [11]. У державних інформаційних 

системах FMEA та HAZOP використовуються для оцінки вразливостей у державних 

реєстрах, таких як Єдиний державний реєстр, для захисту від атак типу DDoS чи витоку 

даних [12]. 

 

Висновки. Методи FMEA, HAZOP, Checklist та SWIFT є основними інструментами 

для моделювання критичної інфраструктури в кібербезпеці. HAZOP та SWIFT виділяються 

своєю універсальністю, тоді як FMEA ефективна для детального аналізу, Checklist – для 

швидких аудитів, а тензорний аналіз – здатністю обробляти багатовимірні дані для 

виявлення аномалій. Практичні кейси підтверджують їхню ефективність у різних секторах, 

хоча деталі їх використання в джерелах наведено обмежено.  
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