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Я.Ю. Дорогий, А.М. Піскун, В.В. Цуркан 

 

КІБЕРБЕЗПЕКА НАЦІОНАЛЬНОГО ІНТЕРОПЕРАБЕЛЬНОГО 

КАТАЛОГУ ДЕРЖАВНИХ ПУБЛІЧНИХ ПОСЛУГ 
 

Анотація. Доповідь присвячена аналізу кібербезпеки в контексті 

розвитку державних публічних послуг, з акцентом на вимоги до 

національного інтероперабельного каталогу державних послуг в Україні. На 

базі технічного плану модернізації Гіду державних послуг розглядаються 

ключові загрози, стандарти захисту та рекомендації для інтеграції з 

європейськими системами. Мета – висвітлити необхідність комплексного 

підходу до забезпечення безпеки даних, автентифікації та моніторингу для 

підвищення стійкості публічних сервісів до кіберзагроз..  

Вступ. Державні публічні послуги стають дедалі залежнішими від 

інформаційних технологій, що робить їх особливо вразливими до 

різноманітних кіберзагроз, таких як хакерські атаки, витоки даних чи 

порушення цілісності систем. Це особливо актуально для України в умовах 

геополітичних викликів, де зростання кількості кібератак на державну 

інфраструктуру вимагає посиленого захисту та впровадження проактивних 

заходів. Кібербезпека є ключовим елементом для забезпечення надійності, 

конфіденційності та доступності сервісів, що підкреслює необхідність 

відповідності міжнародним стандартам, таким як ISO/IEC 27001 для 

управління інформаційною безпекою, OWASP для протидії веб-

вразливостям та eIDAS для електронної ідентифікації. Такий підхід не лише 

мінімізує ризики, але й сприяє ефективній інтеграції з європейськими 

платформами SDG (Single Digital Gateway) та OOTS (Once-Only Technical 

System), дозволяючи забезпечити транскордонну взаємодію, спростити 

адміністративні процеси та підвищити довіру громадян до цифрових послуг.  

Аналіз літературних джерел. Розвиток кібербезпеки державних 

публічних послуг є предметом досліджень провідних експертів та 

організацій. 

У дослідженні [1] проаналізовано ключові кібервиклики для урядового 

та публічного секторів у 2024 році, включаючи загрози від кібератак, які 

можуть призвести до економічних, соціальних та політичних наслідків. 

Автори наголошують на необхідності посилення захисту критичних сервісів 

через впровадження комплексних стратегій. 

У статті [2] розглянуто топ-5 кіберзагроз для публічного сектору, таких 

як компрометація даних та порушення роботи державних послуг. 

Підкреслюється важливість розуміння цих загроз для запобігання втратам у 

сфері електронного урядування. 

У роботі [3] розкрито вплив кібератак на сектор публічного 

адміністрування, включаючи загрози для електронних урядових активностей 

та захисту чутливих даних. Автори демонструють, як атаки можуть 

порушити державні процеси та підірвати довіру громадян. 
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У статті [4] проаналізовано найкращі практики кібербезпеки в 
публічному секторі, включаючи впровадження комплексних фреймворків, 
регулярні оцінки ризиків та управління вразливостями. Це сприяє 
підвищенню стійкості державних систем до кіберзагроз. 

Як підсумок, огляд літератури показує, що кібербезпека державних 
послуг поєднує технічні заходи з організаційними аспектами, спрямованими 
на мінімізацію ризиків та забезпечення стійкості. 

Основна частина. Вимоги до кібербезпеки в технічному плані 
модернізації Гіду державних послуг передбачають багаторівневий підхід до 
захисту, що охоплює архітектурний, програмний, інфраструктурний та 
організаційний рівні. 

Система забезпечує надійну багаторівневу автентифікацію з 
використанням кваліфікованого електронного підпису (КЕП), Дія.Підпис чи 
BankID. Розмежування доступу базується на моделі RBAC (Role-Based 
Access Control), де права надаються за принципом найменших привілеїв. Це 
інтегрується з європейськими стандартами eIDAS для транскордонної 
ідентифікації. 

Трафік має захищатися протоколом TLS версії не нижче 1.2 з сильними 
шифрами (наприклад, AES-256). Чутливі дані в базах шифруються в стані 
спокою. Модернізований гід має відповідати вимогам протидії типовим 
вразливостям за OWASP Top 10, включаючи XSS, CSRF та SQL-ін'єкції. 

Вимогами також передбачається детальне логування подій, захищене 
від модифікацій, з регулярним архівуванням. Моніторинг включає збір логів 
у реальному часі, аудит дій користувачів та адміністраторів. Для 
відмовостійкості впроваджуються резервне копіювання (повні, 
інкрементальні) та тестування відновлення. 

Безпека враховує сумісність з SDG та OOTS, де принцип Once-Only 
вимагає захищеного обміну даними без повторного подання. Документ 
підкреслює необхідність відповідності ДСТУ ISO/IEC 27001 та 27002 для 
загального захисту. 

Ці заходи забезпечують стійкість каталогу до кібератак, мінімізуючи 
ризики для громадян та бізнесу.  

Висновки. Кібербезпека державних публічних послуг є критичною для 

розвитку цифрової держави, особливо в контексті інтеграції України з ЄС. 

На базі аналізу технічного плану Гіду державних послуг можна зробити 

висновок, що комплексний підхід до автентифікації, шифрування, 

моніторингу та відповідності стандартам (ISO, OWASP, eIDAS) дозволить 

мінімізувати загрози та підвищити довіру до сервісів.  
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