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В.С. Кравчук, Я.Ю. Дорогий, В.В. Цуркан 

 

БЕЗПЕКА КРИТИЧНОЇ ІНФРАСТРУКТУРИ ЕНЕРГЕТИЧНОЇ 

ГАЛУЗІ 
 

Анотація. Стаття присвячена аналізу безпеки критичної інфраструктури 

(КІ) енергетичної галузі з фокусом на технічні та юридичні аспекти. 

Розглянуто специфічні нюанси сектору, такі як вразливість до кібератак, 

фізичних загроз (включаючи воєнні дії та природні фактори), інтеграцію 

відновлюваних джерел енергії та ядерних об'єктів. На основі міжнародного 

та українського досвіду, з урахуванням подій 2025 року, запропоновано 

рекомендації щодо посилення захисту, з акцентом на стійкість систем в 

умовах гібридних загроз. Метою є розробка комплексного підходу для 

забезпечення надійності енергетичної інфраструктури, враховуючи правові 

рамки та технічні стандарти. 

Ключові слова:  критична інфраструктура, енергетична галузь, технічна 

безпека, юридичні аспекти, кібербезпека, фізичний захист, ядерна 

енергетика, стійкість, правове регулювання, ризики, відновлювані джерела 

енергії, гібридні загрози. 

 

Вступ. Безпека критичної інфраструктури енергетичної галузі є 

фундаментальним елементом національної безпеки, оскільки цей сектор 

забезпечує функціонування інших галузей економіки та суспільства. В 

сучасних умовах, особливо в Україні, енергетична КІ стикається з 

унікальними викликами: кібератаками на системи управління (наприклад, 

SCADA), фізичними атаками на електростанції та лінії передачі, а також 

природними ризиками, такими як блискавки для ядерних об'єктів. Технічні 

аспекти охоплюють впровадження систем захисту від перешкод, тоді як 

юридичні – формування нормативної бази для координації суб'єктів та 

відповідальності. Метою статті є аналіз цих аспектів з виділенням нюансів 

енергетичного сектору, включаючи взаємозалежність мереж, високі наслідки 

збоїв (наприклад, масові відключення електроенергії) та необхідність 

інтеграції міжнародних стандартів (наприклад, IAEA, IEC). Об'єктом 

дослідження є об'єкти КІ енергетики, предметом – технічні заходи та правове 

регулювання. Стаття базується на аналізі літературних джерел та пропонує 

рекомендації для посилення стійкості, з урахуванням недавніх подій 2025 

року, таких як посилення російських атак на енергетичну інфраструктуру. 

Аналіз літературних джерел. Аналіз літературних джерел базується на 

наукових публікаціях, нормативних актах та аналітичних звітах, присвячених 

безпеці критичної інфраструктури енергетичної галузі. Ці матеріали 

охоплюють як український, так і міжнародний досвід, з акцентом на технічні 

заходи захисту (кібербезпека, фізичний захист, оцінка ризиків) та юридичні 
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аспекти (нормативна база, міжнародні стандарти, державно-приватне 

партнерство). Вони свідчать про необхідність інтегрованого підходу для 

подолання прогалин у регулюванні та посилення стійкості в умовах 

гібридних загроз. 

У статті [1] розглянуто ключові завдання політики національної безпеки 

у сфері захисту критичної інфраструктури, з акцентом на енергетичний 

сектор як один із шляхів зміцнення енергетичної безпеки, включаючи 

організаційні та правові аспекти. Документ аналізує вразливості 

енергетичного сектору до кібер- та фізичних загроз, пропонуючи інтегровані 

заходи для посилення стійкості, такі як оцінка ризиків та координація між 

державними органами. Ключові знахідки підкреслюють взаємозалежність 

енергетики з іншими секторами, а методологія базується на аналізі 

нормативної бази та рекомендаціях для державної політики. Авторами статті 

[2] запропоновано ключові напрями вдосконалення системи безпеки КІ, 

включаючи модернізацію протиповітряної оборони та створення резервних 

центрів, з фокусом на сучасні виклики та загрози. Аналіз охоплює 

енергетичний сектор як первинну ціль атак, з оцінкою збитків (понад $8.8 

млрд) та рекомендаціями щодо технічних заходів (AI для моніторингу) та 

юридичних реформ (посилення координації між державою та приватним 

сектором). Методологія включає аналіз літератури, статистики та 

порівняльний підхід з міжнародним досвідом. Праця [3] висвітлює стійкість 

критичної енергетичної інфраструктури в контексті національної стійкості 

України, з урахуванням організаційних та правових аспектів. Документ 

класифікує об'єкти енергетики за критичністю, пропонуючи пробабілістичні 

моделі оцінки ризиків та рекомендації щодо децентралізації мереж, 

інтеграції відновлюваних джерел та юридичного регулювання. Методологія 

базується на факторному аналізі вразливостей та моделюванні сценаріїв. У 

статті [4] сформульовано стратегічні цілі державної політики в сфері захисту 

КІ, з акцентом на створення системи в Україні. Документ розглядає 

енергетику як пріоритетний сектор, з рекомендаціями щодо інтеграції 

технічних стандартів (IEC) та юридичних норм (міжнародні конвенції). 

Аналітична доповідь [5] висвітлює теоретичні та нормативно-правові засади 

створення системи безпеки і стійкості КІ в Україні. Аналіз включає 

енергетичний сектор як ключовий, з пропозиціями щодо державно-

приватного партнерства та технічних заходів для стійкості. Стаття [6] 

досліджує міжнародний досвід запобігання злочинності у сфері енергетичної 

безпеки. Стаття порівнює підходи США (інтегровані законодавчі рамки з 

CISA), ЄС (стандартизовані директиви як CER) та Азії (CPTED для 

фізичного захисту), з рекомендаціями для України щодо технічного захисту 

енергетичних об'єктів (кібербезпека, антидронові системи) та юридичних 

санкцій. Методологія – порівняльний аналіз законодавства та превентивних 

стратегій. У статті [7] підкреслено інтегрований підхід для досягнення 

стійкості КІ в умовах глобалізації, охоплюючи правові, технічні аспекти. 

Документ класифікує енергетичні об'єкти за критичністю, пропонуючи 
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моделі оцінки ризиків та рекомендації щодо смарт-грідів і юридичного 

регулювання. Стаття [8] акцентує увагу на кібербезпеці КІ під час воєнних 

дій, як ключовому аспекті національної безпеки. Стаття аналізує атаки на 

енергетичний сектор (DDoS, NotPetya), пропонуючи технічні заходи 

(моніторинг з CERT-UA) та юридичні рамки. У статті [9] ідентифіковано 

енергетичний сектор як унікально критичний через його "вмикаючу" 

функцію для інших інфраструктур. Документ описує загрози та заходи 

захисту, з акцентом на юридичні аспекти. У статті [10] перелічено 16 

секторів КІ, включаючи енергетику, з акцентом на фізичні та віртуальні 

системи. Енергетика виділена як ключовий сектор з вразливостями до 

кіберзагроз. Наукова праця [11] розглядає захист КІ від кібератак в 

енергетичному секторі. Стаття описує ризики цифровізації, заходи 

подолання та юридичні аспекти. У статті [12] розроблено рекомендації щодо 

кібер- та фізичної безпеки загроз для енергетичної інфраструктури. OEIS 

акцентує на партнерствах для виявлення загроз. У статті [13] описано 

стратегії захисту КІ для комунальних послуг, включаючи Zero Trust. Стаття 

фокусується на кібербезпеці енергетики, викликах (legacy-системи) та 

юридичних аспектах. У статті [14] розглянуто захист критичної 

інформаційної інфраструктури як національний пріоритет, з акцентом на 

енергетичний сектор як вразливу ціль кібератак. Автори пропонують 

комплексний підхід з технічними заходами та юридичними реформами. У 

статті [15] запропоновано алгоритм пріоритезації вимог при розробці 

програмного забезпечення для об’єктів КІ, з фокусом на енергетичний 

сектор.  

Ці джерела свідчать про прогалини в регулюванні, такі як відсутність 

уніфікованої методології ризиків, та необхідність посилення державно-

приватного партнерства в енергетичному секторі. 

Основна частина. Технічні аспекти безпеки критичної 

інфраструктури енергетичної галузі. Технічний захист критичної 

інфраструктури енергетики включає комплекс заходів проти фізичних, кібер- 

та природних загроз, з урахуванням специфіки сектору: високої 

взаємозалежності (вплив на транспорт, охорону здоров'я, промисловість), 

масштабних наслідків збоїв (наприклад, блекаути, що призводять до 

економічних втрат у мільярди доларів) та вразливості об'єктів (ядерні станції 

до електромагнітних імпульсів, лінії передачі до фізичних атак). У сучасних 

умовах енергетична критична інфраструктура стикається з особливими 

викликами, включаючи відновлення систем та інтеграцію нових технологій. 

Ключові напрямки технічного захисту можна розділити на підгрупи. 

Фізичний захист інфраструктури. Фізичний захист охоплює заходи для 

запобігання прямим атакам, природним катастрофам та людським загрозам. 

У енергетичному секторі нюанс полягає в розподіленій природі мереж 

(електромережі, газопроводи, нафтопроводи), що робить їх вразливими до 

диверсій та воєнних дій. Рекомендується впровадження мобільного 

спостереження, включаючи дрони та датчики для моніторингу віддалених 
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об'єктів, як електростанції та трансформатори. Стандарти передбачають 

системи блискавкозахисту, зонування захисту, екранування кабелів та 

пристрої від перенапруг, особливо для ядерних об'єктів, де ймовірність 

пошкоджень від блискавок становить 10⁻⁴–10⁻⁶ на рік. У контексті України, з 

урахуванням воєнних ризиків, фізичний захист включає модернізацію 

протиповітряної оборони, створення резервних логістичних центрів та 

аварійно-рятувальних систем, а також багатошаровий підхід з бар'єрами, 

такими як огорожі, камери та сенсори руху. Людські загрози, як саботаж, 

вимагають біометричного контролю доступу та тренінгів персоналу. Нюанс 

енергетики – захист від фізичних атак на газові об'єкти, що впливають на 

європейські поставки. 

Кібербезпека та захист операційних технологій. Кібербезпека є 

критичною через інтеграцію цифрових систем у енергетику, таких як 

системи управління та промислові контрольні системи. Нюанс сектору – 

вразливість до шкідливого програмного забезпечення та просунутих 

постійних загроз, що можуть призвести до відключень. Рекомендується 

впроваджувати модель нульової довіри, сегментацію мереж, ізоляцію 

критичних систем та моніторинг аномалій за допомогою штучного інтелекту. 

Захист операційних технологій слід сфокусувати на промислових мережах, 

де загрози включають маніпуляцію датчиками чи контролерами, що 

призводить до фізичних пошкоджень (наприклад, вибухи на газових 

станціях). Інтеграція відновлюваних джерел (сонячні, вітрові) збільшує 

точки входу для хакерів, вимагаючи стандартів для безпеки операційних 

технологій та регулярних тестів на проникнення. Рекомендується 

запровадити технології, такі як блокчейн для ланцюгів постачань та штучний 

інтелект для прогнозування загроз, будують стійкість. 

Оцінка та управління ризиками. Оцінка ризиків базується на 

пробабілістичних моделях, паспортизації об'єктів та категоризації. У 

енергетиці нюанс – взаємозалежність, де збій в одній мережі (наприклад, 

електрика) впливає на інші (газ, нафта). Рекомендується використання 

інструментів для ідентифікації вразливостей, включаючи симуляції атак та 

планування стійкості. Назараз відсутня єдина методологія, що ускладнює 

захист, особливо в окупованих регіонах, де потрібна децентралізація 

(мікрогріди на відновлюваних джерелах).  

Юридичні аспекти безпеки критичної інфраструктури енергетичної 

галузі. Юридичне регулювання безпеки критичної інфраструктури 

енергетики базується на комплексі нормативних актів, адаптованих до 

воєнних умов, з інтеграцією міжнародних стандартів. Нюанси сектору – 

фрагментоване регулювання, вплив зовнішньої агресії та необхідність 

балансу між національною безпекою та європейською інтеграцією. Наразі 

юридичне забезпечення еволюціонувало через нові закони та міжнародну 

співпрацю, реагуючи на ескалацію атак. Ключові елементи регулювання 

можна структурувати за напрямками. 
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Національне правове регулювання. Основою є закон, який визначає 

об'єкти критичної інфраструктури, реєстр та суб'єктів. Енергетика 

класифікується як стратегічний сектор, з обов’язками операторів щодо 

стійкості, але регулювання фрагментоване: терміни створюють плутанину. У 

воєнний час доповнюється законодавством про воєнний стан, з посиленням 

відповідальності за пошкодження. Новинкою є закон про сталу 

трансформацію енергетичного сектору, який інтегрує зелений перехід з 

безпековими заходами, включаючи захист відновлюваних об'єктів. Є і свій 

нюанс – слабке залучення місцевого самоврядування та приватного сектору, 

що вимагає державно-приватного партнерства для фінансування захисту. 

Міжнародне регулювання та співпраця. Міжнародні аспекти включають 

стандарти для ядерної безпеки та європейські директиви для кіберзахисту. 

Україна адаптує правові рамки до європейських, як у створенні 

конкурентних ринків газу та електрики, що посилює стійкість. Співпраця з 

партнерами активізувалася: робочі зустрічі щодо захисту критичної 

інфраструктури, фонди реконструкції для відновлення енергетики та санкції 

проти агресора. Засуджені атаки на енергетику як загрозу для Європи, 

пропонуючи спільні заходи. Нюанс – правові аспекти транскордонних мереж 

(газові транзити), де атаки впливають на сусідів, вимагаючи міжнародних 

конвенцій. 

Удосконалення правового регулювання. Для подолання прогалин 

рекомендується уніфікація термінів, створення постійного уповноваженого 

органу та інтеграція штучного інтелекту в оцінку ризиків з регулюванням 

етичних аспектів. У контексті війни – посилення кримінальної 

відповідальності за кібератаки та фізичні диверсії.  

Рекомендації щодо удосконалення. Виявлені в аналізі літературних 

джерел проблеми, такі як відсутність уніфікованої методології оцінки 

ризиків, фрагментоване регулювання, недостатнє державно-приватне 

партнерство та прогалини в координації, вимагають комплексних заходів для 

посилення безпеки критичної інфраструктури енергетичної галузі. Ось 

ключові рекомендації: 

− Розробити та впровадити єдину національну методологію оцінки 

ризиків для об'єктів енергетики, базуючись на пробабілістичних моделях та 

стандартах (наприклад, інтеграція штучного інтелекту для прогнозування 

загроз). Це дозволить усунути плутанину в класифікації об'єктів та 

підвищити ефективність захисту, особливо в умовах воєнних дій. 

− Посилити державно-приватне партнерство через створення спільних 

фондів фінансування та платформ для обміну інформацією між операторами, 

державними органами та міжнародними партнерами. Це включає залучення 

приватного сектору до розробки технічних рішень (наприклад, 

децентралізованих мікрогрідів) та юридичних реформ для стимулювання 

інвестицій у стійкість. 

− Уніфікувати термінологію та нормативну базу, усунувши "точкове" 

регулювання шляхом оновлення законів про критичну інфраструктуру та 
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кібербезпеку. Створити постійний уповноважений орган для координації 

заходів, з акцентом на інтеграцію європейських директив та стандартів IAEA 

для ядерної безпеки. 

− Розширити міжнародну співпрацю, включаючи спільні тренінги, 

обмін технологіями та санкційні механізми проти загроз. Для енергетичного 

сектору рекомендується фокус на захисті транскордонних мереж через 

багатосторонні угоди. 

− Інтегрувати сучасні технології, як Zero Trust для кібербезпеки та 

мобільне спостереження для фізичного захисту, з обов’язковими тренінгами 

персоналу та регулярними аудитами. Це допоможе подолати вразливості, 

пов’язані з людським фактором та legacy-системами. 

Автори вважають, що ці рекомендації дозволять підвищити стійкість 

енергетичної інфраструктури, мінімізуючи наслідки гібридних загроз та 

сприяючи зеленому переходу. 

Висновки. Безпека КІ енергетичної галузі вимагає інтегрованого 

підходу, поєднуючи технічні (фізичний захист, кібербезпека, оцінка ризиків) 

та юридичні (національні закони, міжнародна співпраця) аспекти. На це 

вказують певні нюанси сектору – вразливість до гібридних атак, необхідність 

децентралізації та адаптації до воєнних умов в Україні, особливо у 2025 році. 

В якості рекомендацій автори запропонували наступні заходи, зокрема 

створення постійного координатора, уніфікація методології, посилення ДПП 

та фінансування для стійкості, мінімізації наслідків та зеленого переходу. 
 

1. Бірюков Д. С. Захист критичної інфраструктури: проблеми та перспективи 

впровадження в Україні : аналітична доповідь [Електронний ресурс] / Д. С. 

Бірюков, С. І. Кондратов. – Київ : НІСД, 2012. – 57 с. – Режим доступу: 

https://surl.li/ksqjxt. – Дата звернення: 25.10.2025. 

2. Ковальов К. Є. Сучасні виклики та загрози для критичної інфраструктури 

України під час воєнного стану // Приватне та публічне право. – 2025. – № 1. – 

С. 75–80. DOI: 10.32782/2663-5666.2025.1.12. [Електронний ресурс]. – Режим 

доступу: https://surl.li/ekhwcy. – Дата звернення: 25.10.2025. 

3. Суходоля О. М. Стійкість критичної енергетичної інфраструктури та 

життєдіяльності громад : аналітична доповідь [Електронний ресурс]. – Київ : 

НІСД, 2024. – 160 с.. – Режим доступу: https://surl.li/twuxuf. – Дата звернення: 

25.10.2025. 

4. Зелена книга з питань захисту критичної інфраструктури в Україні : збірник 

матеріалів міжнародних експертних нарад [Електронний ресурс]. – Київ : НІСД, 

2016. – Режим доступу: https://surl.lu/jrdtlb. – Дата звернення: 26.10.2025. 

5. Бобро Д. Г. Організаційні та правові аспекти забезпечення безпеки та стійкості 

критичної інфраструктури України : аналітична доповідь [Електронний ресурс] / 

Д. Г. Бобро, С. П. Іванюта, О. М. Суходоля та ін. – Київ : НІСД, 2019. – Режим 

доступу: https://surl.li/iepuck. – Дата звернення: 26.10.2025. 

6. Гирич О. С. Міжнародний досвід запобігання злочинності у сфері енергетичної 

безпеки [Електронний ресурс] // Юридичний науковий електронний журнал. – 

2024. – № 11. – С. 373–376. DOI: https://doi.org/10.32782/2524-0374/2024-11/86. – 

Режим доступу: https://surl.li/nhvjdw. – Дата звернення: 26.10.2025. 

https://surl.li/ksqjxt
https://surl.li/ekhwcy
https://surl.li/twuxuf
https://surl.lu/jrdtlb
https://surl.li/iepuck
https://surl.li/nhvjdw


50 

7. Плахотнюк Р. В. Забезпечення стійкості критичної інфраструктури в Україні в 

умовах сучасних викликів [Електронний ресурс] // Економічний простір. – 2024. 

– № 195. – С. 47–54. DOI: https://doi.org/10.30838/EP.195.47-54. – Режим 

доступу: https://surl.li/fqbtwu. – Дата звернення: 27.10.2025. 

8. Дорогий Я. Кібербезпека критичної інфраструктури під час військової загрози 

[Електронний ресурс] / Я. Дорогий, В. Цуркан // Global and Regional Problems of 

Informatization in Society and Nature Using '2024 : proceedings of the XII 

International Scientific Online Conference (Kyiv, November 21-22, 2024). – Київ : 

NULES of Ukraine, 2024. – Режим доступу: https://surl.li/ebmbxp. – Дата 

звернення: 27.10.2025. 

9. Energy Sector [Електронний ресурс] / Cybersecurity and Infrastructure Security 

Agency (CISA). – Режим доступу: https://surl.li/qlynbj. – Дата звернення: 

27.10.2025. 

10. Critical Infrastructure Sectors [Електронний ресурс] / Cybersecurity and 

Infrastructure Security Agency (CISA). – Режим доступу: https://surl.lu/yaavun. – 

Дата звернення: 27.10.2025. 

11. Critical infrastructure and cybersecurity [Електронний ресурс] / European 

Commission. – 2025. – Режим доступу: https://surl.li/qfvycn. – Дата звернення: 

27.10.2025. 

12. Office of Energy Infrastructure Security (OEIS) [Електронний ресурс] / Federal 

Energy Regulatory Commission (FERC). – 2025. – Режим доступу: 

https://surl.li/thvsdz. – Дата звернення: 28.10.2025. 

13. Horyn T. Critical Infrastructure Protection: What It Is and Why It Matters to Utilities 

[Електронний ресурс] / T. Horyn // Zentera blog. – Режим доступу: 

https://surl.lu/rsxsam. – Дата звернення: 28.10.2025. 

14. Дорогий Я. Ю. Захист критичної інформаційної інфраструктури як 

національний пріоритет / Я. Ю. Дорогий, І. О. Бердиченко // Міжнародна та 

національна безпека: теоретичні і прикладні аспекти : матеріали ІХ Міжнар. 

наук.-практ. конф. (м. Дніпро, 21 бер. 2025 р.) : у 2 ч. – Дніпро : Дніпров. держ. 

ун-т внутр. справ, 2025. – Ч. ІІ. – С. 511–513. DOI: 10.5281/zenodo.17358059. 

15. Дорогий Я. Ю. Пріоритезація вимог при розробці проектів програмного 

забезпечення для об’єктів критичної інфраструктури / Я. Ю. Дорогий, О. О. 

Дорога-Іванюк // Наукові праці ДонНТУ. Сер. : Обчислювальна техніка та 

автоматизація. – 2024. – Т. 1, № 1(33). – С. 12–28. DOI: 

10.5281/zenodo.10451667. 

https://surl.li/fqbtwu
https://surl.li/ebmbxp
https://surl.li/qlynbj
https://surl.lu/yaavun
https://surl.li/qfvycn
https://surl.li/thvsdz
https://surl.lu/rsxsam

