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СПОСОБИ ОБИРАННЯ МЕТОДУ ОЦІНЮВАННЯ РИЗИКІВ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ 

 
Відповідно до [1], організаціям незалежно від типу, розміру, сфери діяльності необхідно визначати та 

застосовувати процес поводження з ризиками. Насамперед це стосується розробляння і впроваджування 

інтегрованої системи управління інформаційною безпекою, кібербезпекою, приватністю, використанням 

штучного інтелекту [2, 3]. Визначенню її складників передує задання критеріїв прийнятності та оцінювання 

ризиків і, як наслідок, обирання відповідного методу на етапі встановлювання контексту [1, 4, 5]. Цим 

ураховуються як потреби, очікування, обмеження з боку зацікавлених сторін, так і особливості розробляння і 

впроваджування інтегрованої системи управління безпекою діяльності організації. Тож обирання методу 

оцінювання ризиків інформаційної безпеки є актуальним завданням. 

Розробляння інтегрованої системи управління безпекою діяльності організації обумовлюється 

внутрішнім і зовнішнім контекстами. Це спонукає до врахування насамперед меж її впроваджування (частина 

організації, організація загалом); наявності інформації про вразливості інформаційних активів, заходів/засобів, 

загрози, наслідки реалізування загроз і мети оцінювання ризиків. Тому обирання відповідного методу може 

здійснюватися двома способами [5]. Першим з них визначаються і ураховується вплив відповідних 

характеристик з огляду на контекст діяльності організації. Тоді як другим – завдання оцінювання ризиків 

інформаційної безпеки. Приклад обирання методу аналізування впливу на приватність (англ. Privacy Impact 

Analysis, PIA) другим способом представлено табл. 1 [5] з урахуванням настанов [1, 4]. Так, він може 

застосовуватися для ідентифікування, визначання оцінок вірогідності, рівня ризику. До того ж завжди 

застосовується у межах виконання завдань визначання оцінок наслідків реалізування загрози та зіставляння 

ризиків інформаційної безпеки [4]. 

Таблиця 1 

Приклад використання способу обирання методу оцінювання ризиків інформаційної безпеки відповідно до завдань 

Метод оцінювання 

ризиків інформаційної 

безпеки 

Оцінювання ризиків інформаційної безпеки 

Ідентифікування 

ризиків 

інформаційної 

безпеки 

Аналізування ризиків інформаційної безпеки Зіставляння 

ризиків 

інформаційної 

безпеки 
Наслідки Вірогідність Рівень ризику 

Аналізування впливу 

на приватність 
Застосовується 

Завжди 

застосовується 
Застосовується Застосовується 

Завжди 

застосовується 

Отже, запорукою результативності розробляння і впроваджування інтегрованої системи управління 

безпекою є урахування внутрішнього і зовнішнього контекстів діяльності організацій. Це досягається 

встановлюванням критеріїв прийнятності, оцінювання ризиків інформаційної безпеки та, як наслідок, обиранням 

відповідного методу одним з або комбінуванням способів на основі характеристик і завдань. 
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